Dwa sktadniki, czyli przepis na cyberbezpieczenstwo

Hasla nie sg juz wystarczajacym sposobem na ochron¢ naszych kont przed przejeciem ich
przez cyberprzestepcow. Warto stosowaé dodatkowg weryfikacje. Oto, o co chodzi i jak
to dziala.

Uwierzytelnienie wielosktadnikowe, czyli MFA z ang. Multi-Factor
Authentication (najcze$ciej stosowane jako dwusktadnikowe, czyli 2FA — Two-Factor
Authentication), bo o nim mowa, to skuteczny sposob zabezpieczenia kont e-mail czy profili w
mediach spoteczno$ciowych. Dzigki niemu - nawet jesli cyberprzestepca w jakis sposob pozna
nasze hasto - nie dostanie si¢ do konta.

Wiacz!

Jesli korzystacie z bankowosci elektronicznej bedziecie wiedzieli o co chodzi. Banki majg
bowiem prawny obowigzek stosowania uwierzytelnienia dwusktadnikowego. Jeden sktadnik to
najczesciej hasto lub PIN, ktorym logujecie si¢ do konta. Drugi — to np. sms z kodem, ktory
trzeba wpisa¢ przy potwierdzaniu przelewu.

Tak samo to dziata w przypadku kont e-mail czy profili w mediach spotecznosciowych. Tam
nie jest to jednak zawsze automatyczne ustawienie. Czgsto musimy wilaczy¢ je sami. Warto to
zrobic!

- Uwierzytelnienie dwusktadnikowe warto stosowa¢ do waznych kont, czyli tych, na ktorych
naprawde nam zalezy, na ktore wlamanie spowodowatoby dla nas najwigksze szkody — mowi
minister Marek Zagorski, pelnomocnik rzadu ds. cyberbezpieczenstwa. — To np. poczta
elektroniczna. Jesli przestgpcy dostang si¢ do naszej skrzynki odbiorczej — moga ja wykorzystac
do resetowania hasel na innych kontach. Dlatego warto zadba¢ o dodatkowe zabezpieczenie —

dodaje.

Tak jak juz wspominaliSmy - niektore ustugi online beda miaty od razu wlaczone 2FA.
Wigkszos¢ jednak nie ma takiej opcji. Musimy zatem wiaczy¢ je sami. Jesli opcja wlaczenia
dwuskladnikowego uwierzytelnienia jest dostgpna - zwykle znajduje si¢ w ustawieniach
zabezpieczen konta (moze by¢ tam nazwana np. ,weryfikacja dwuetapowg”).

Dwa typy
A czym doktadnie jest drugi sktadnik uwierzytelnienia (pierwszy to hasto)? Opcji jest kilka.
Jedng z najpopularniejszych sa wiadomosci SMS.

Podczas uruchamiania 2FA podajemy sw¢j numer telefonu, a ustuga — np. przy zmianie hasta
lub probie logowania - wysyla nam wiadomos$¢ zawierajacg kod. Dopiero po jego
wprowadzeniu bedziemy mogli si¢ zalogowac¢ lub zmieni¢ hasto.

Wiadomosci tekstowe nie sg najbezpieczniejszym typem 2FA, ale nadal oferujg znacznie lepsza
ochrong niz jego brak.

Co jesli nie SMS? Lista kodow lub bezptatne aplikacje generujace kody jednorazowe.

Najpierw lista kodow. Po wlaczeniu 2FA na niektorych kontach dostaniemy list¢ kodéw do
wykorzystania. Kazdy kod bedzie dziatal tylko raz, wigc gdy uzyjemy wszystkich — bedziemy
musieli utworzy¢ kolejne. Kody zapasowe sg bardzo przydatne, jesli musimy si¢ zalogowac bez
telefonu. Trzeba jednak pamigtaé, by trzymac je w bezpiecznym miejscu.



Duzo wygodniejszym 1 bezpieczniejszym niz listy kodow narzedziami wspierajagcymi
uwierzytelnienie dwusktadnikowe sg bezptatne aplikacje. Najpopularniejsze z nich to Google
Authenticator 1 Microsoft Authenticator generujace kody do najpopularniejszych ustug oraz
wspierajace uwierzytelnienie dwusktadnikowe w logowaniu do zasobdéw organizacji (np.
wewnetrznych portali).

Istniejg jeszcze inne drugie sktadniki, ktére oferuje kilka ustug. Niektére aplikacje po
zalogowaniu proszg np. o pozwolenie. Inne umozliwiaja korzystanie z ,kluczy
bezpieczenstwa”, czyli matych urzadzen (tokeny), ktéore mozna dokupi¢. Czasem mozna takze
uzy¢ adresu e-mail jako drugiego sktadnika, pod warunkiem, ze jest to inne konto e-mail niz to
uzyte do zresetowania hasta.

Jesli Twoje konto oferuje choéby jeden z nich i Twoim zdaniem dziata prawidtowo - wszystkie
one sg dobrymi drugimi czynnikami.

A co jesli 2FA nie jest dostepne? Wtedy jedynym sposobem na wzmocnienie ochrony konta
jest silne 1 unikatowe hasto. Mozesz tez rozwazy¢ zmiang¢ ustug na takie, ktore oferuja
uwierzytelnianie dwusktadnikowe.

Zrédto: https://www.gov.pl/web/baza-wiedzy/dwa-skladniki-czyli-przepis-na-
cyberbezpieczenstwo
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