Uwazaj na oszustow, podajacych sie za pracownika Twojego banku lub znanej
Ci firmy

Mnoig sie sposoby wytudzania i nieuprawnionego wykorzystania skradzionych danych. Metod,
jakimi postuguja sie ztodzieje danych jest bardzo wiele. Do jednych z bardziej niebezpiecznych
sposobdéw oszustéw nalezg chwyty socjotechniczne. To, co je faczy, to element zaskoczenia oraz
bazowanie na ludzkiej naiwnosci lub nieuwadze.

Zwykle przestepcy internetowi dziatajg w bardzo podobny sposéb. Kazde z przestepstw bazuje na
nawigzaniu relacji z potencjalng ofiara. Zazwyczaj bedzie to wiadomos$é SMS albo mail, ale takze
poprzez réznego rodzaju media spotecznosciowe i komunikatory. Powszechne sg rowniez oszukancze
potgczenia i rozmowy telefoniczne.

Przestepca nawigzuje bliski i przekonujacy kontakt z ofiarg, namawiajgc do podania danych, np. do
wykonania przelewu lub dokonania transakcji kartowej. Wszystkie szczegdty sg zmyslone: przestepcy
podajg fikcyjne uzasadnienie, fikcyjne kwoty zobowigzan, nieistniejgce dane odbiorcy.

Eksperci BIK zaobserwowali zwiekszong aktywnos¢ telefoniczng oszustéw podszywajacych sie pod
rozmaite instytucje zaufania publicznego w celu zebrania danych personalnych.

Rozmowy mogg trwac dtugo, przestepcy przetgczajg rozmowe do innych ,konsultantow”, zeby
stworzy¢ pozory prawdziwego kontaktu np. z bankiem. Rozmdéwca jest zmanipulowany, zaczyna
wierzyé, ze jego pienigdze sg w niebezpieczenstwie. Czesto zdarza sie, ze jest naktaniany do
zainstalowania na swoim komputerze lub smartfonie aplikacji, ktéra zwiekszy bezpieczenstwo
pieniedzy. W rzeczywistosci ten program czy aplikacja umozliwi oszustom przejecie kontroli nad
telefonem lub komputerem ofiary.

Nie daj sie nabraé, zwrd¢ uwage kto naprawde do Ciebie dzwoni

Motywy dziatania ztodziei sg te same - majg one na celu uzyskanie korzysci finansowych. Lepiej wiec
nie wdawac sie w dyskusje z nieznajomymi. Taka tatwowiernos$¢ moze wiele kosztowac. Oto wybrane
porady, jak nie da¢ sie oszukac

e Nigdy nie kontynuuj podejrzanych rozmow - jesli masz watpliwosci co do wiarygodnosci osoby,
ktdra dzwoni — natychmiast roztacz sie, a nastepnie zadzwon na oficjalng infolinie firmy, aby
potwierdzié¢ czy faktycznie jej pracownik kontaktowat sie z Tobg. Nie oddzwaniaj odruchowo
na nieznany numer — to niebezpieczenstwo przekierowania do krajéw egzotycznych - za takie
potaczenie nasz operator komadrkowy pobierze podwyzszong optate. Nie odpisuj anonimowym
nadawcom, nie klikaj w linki podsuwane zaréwno w mailach, jak i w wiadomosciach sms - w
pospiechu mozna przeniesc¢ sie na fatszywgq strone, a to juz krok od utraty danych lub wprost
pieniedzy;

e Nigdy nie instaluj zadnych aplikacji, jesli namawia Cie do tego osoba, ktora sama do Ciebie
zadzwonita;

e Pamietaj, pracownik BIK, Zwigzku Bankdéw Polskich, Twojego banku NIGDY nie pyta sie o login
i hasto do logowania na Twoje konto w banku, nie prosi o petny numer Twojej karty, jej daty
waznosci oraz kod CVV2/CVC2, ani nie namawia do zainstalowania aplikacji na Twoim
komputerze lub smartfonie;

e Nigdy nie wiadomo, kiedy i skad nasze dane zostang skradzione, dlatego miej witgczone Alerty
BIK — ostrzezenia sms, ktére otrzymasz, gdy kto$s na Twoje dane zacigga kredyt, pozyczke,
umowe z operatorem telekomunikacyjnym, dokonuje zakupdw na raty.



