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Zasady bezpiecznego korzystania z kart bankowych

Zapamietaj numer: 828 828 828 — dzwonigc pod niego zastrzezesz karte w przypadku jej
utraty. Informacje o Systemie Zastrzegania Kart, ich bezpieczenstwie oraz liste bankow,
ktore w nim uczestniczg znajdziesz na stronie www.zastrzegam.pl.

Podczas transakcji kartg ptatnicza nie nalezy traci¢ jej z pola widzenia. Po transakcji nalezy
odebrac jg bez zbednej zwtoki.

Zachowaj rozwage przy przekazywaniu numeru karty. Nie nalezy udostepniaé numeru karty
nikomu, kto do nas dzwoni, réwniez w sytuacji, gdy osoba dzwonigca informuje, ze jest
pracownikiem banku i prosi o weryfikacje informacji. Nie ma zwyczaju by firmy, a w
szczegolnosci banki - wydawcy kart — kontaktowaty sie telefonicznie proszac o podanie
numeru karty ptatniczej. Jezeli to my inicjujemy potgczenie, réwniez nie nalezy udostepniac
numeru karty przez telefon, gdy nie mamy pewnosci, ze rozmoéwca zastuguje na zaufanie.

Nigdy nie odpowiadaj na e-maile lub sms’y, ktérych nadawca prosi Cie o podanie informacji o
karcie. Nigdy nie odpowiadaj tez na wiadomosci, ktére zapraszajg do odwiedzenia strony
internetowej w celu weryfikacji danych, w tym o kartach. Ten rodzaj oszustwa jest nazywany
,phishingiem”.

Nigdy nie nalezy podawac informacji o karcie na stronach, ktére nie sg bezpieczne. Np. strony
z tresciami pornograficznymi, kasyna internetowe lub strony nieznanych szerzej firm oferujgce
markowy towar po nieprawdopodobnie atrakcyjnych cenach.

Zawsze sprawdzaj czy strona, na ktérej podajesz dane karty jest szyfrowana (adres
rozpoczynajgcy sie od https://).

Jezeli dokonujesz transakcji internetowych uzywaj mechanizméw wzmocnionego
uwierzytelniania transakcji (np. 3D Secure) — zapytaj bank o mozliwos¢ korzystania z takich
mechanizméw i aktywuj je.

Karte nalezy podpisa¢ natychmiast po jej otrzymaniu.

Korespondencja z bankiem zwierajgca dane o kartach, zestawienia transakcji, czy wnioski o
wydanie kart powinna by¢ zniszczona przed ewentualnym wyrzuceniem, aby uniemozliwié¢
osobom niepowotanym odczytanie informaciji.

Nie zapisuj kodu PIN na karcie ani nie przechowuj go razem z kartg (na wypadek kradziezy
portfela czy portmonetki).

Nie zostawiaj karty ani pokwitowan transakcji bez nadzoru. Przed wyrzuceniem pokwitowan
transakcji zniszcz je.

Chron swoéj numer karty i inne poufne kody umozliwiajgce dokonane transakcji (np. numer
PIN, numer CVV2 lub CVC2), tak aby osoby niepowotane nie mogty wejs¢ w jego posiadanie
np. rejestrujgc obraz karty np. przy uzyciu telefonu komérkowego z aparatem fotograficznym,
kamerg video lub w inny sposob.

Nalezy mie¢ przy sobie tylko te karty, ktérych sie potrzebuje i z ktérych korzysta sie na co
dzien.

Traktuj transakcje kartowe z takg samg rozwagg jak wszystkie operacje na rachunku
bankowym. Sprawdzaj wykonane operacje niezwiocznie po otrzymaniu wyciggu rachunku dla
kart debetowych i zestawienia transakcji dla pozostatych kart. Zachowanie pokwitowan
dokonanych transakcji pozwala na ich szybkg weryfikacje.


http://www.zastrzegam.pl/
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Kiedy wypfacasz gotéwke z bankomatu lub pfacisz uzywajgc terminalu, zaston klawiature
autoryzujgc transakcje kodem PIN.

W przypadku jakichkolwiek rozbieznosci nalezy jak najszybciej zgtosi¢ ten fakt w banku, ktéry
wydat karte.

Nieprawidtowe pokwitowania transakcji nalezy zniszczy¢, a pokwitowania transakcji, ktore nie
doszty do skutku zachowaé na wypadek koniecznos$ci zgtoszenia reklamacji.

Przed wyrzuceniem zniszcz wszystkie dokumenty, ktére zawierajg petny numer karty.

W restauracjach, gdy otrzymujesz wydruk z terminala z miejscem na wpisanie napiwku wpisz
kwote, lub przekres| to miejsce poziomg kreska.

Nigdy nie zapisuj numeru karty w miejscu dostepnym dla niepowotanych osoéb.

Dobrym pomystem jest noszenie kart poza portfelem, najlepiej w oddzielnej zamykanej
przegrdédce lub etui.

Nigdy nie udostepniaj kart osobom niepowotanym.

Jesli sie przeprowadzasz, nie zapomnij jak najszybciej poinformowaé banku, ktéry wydat
karte, o zmianie adresu.

Nie zabieraj karty ze sobg, jezeli jej uzycie jest mato prawdopodobne, a mozesz narazic sie na
jej utrate (np. zakupy w miejscach gdzie mozesz by¢ narazony na kradziez kieszonkowa).

Jezeli byte$ w sytuacji, ktéra sprzyja kradziezy, sprawdz czy masz swoje karty ptatnicze (np. w
przedziale pociggu, gdy rozpoczynasz podrdz).

Opracowane na podstawie: Karty bankowe — poradnik Zwigzku Bankéw Polskich. Zrédto: http://zbp.pl/dla-konsumentow/bezpieczny-
bank/karty-bankowe



